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用于密码芯片抗功耗攻击的功耗平衡加法器 3
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摘要 : 给出了一种用于密码芯片以提高芯片抗功耗攻击能力的“功耗平衡”加法器 ,它运行时工作功率与运算数据

无关.对新设计与相关原设计芯片的功率样本进行显著性检验 ,在样本数为 283的情况下 ,前者的最低显著性水平

比后者高 10个数量级.功耗平衡加法器比现有的采用“n分之一”编码的抗功耗攻击加法器少 13个以上的晶体管.
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1　引言

差分功耗攻击 (DPA)是一种针对密码芯片在

处理不同数据时功率变化存在的差异 ,通过统计方

法攻破密钥信息的方法[1 ,2 ] .减小处理不同数据时

的功率分布差别是抵抗 DPA 的重要方法.由此可

引出功耗平衡电路的概念 ,定义如下 :

定义 1 :一个电路 ,在特定工作条件下 ,某种状

态 (包括电路内部状态和外部输入)下产生的瞬态功

率曲线与另一状态下产生的瞬态功率曲线的差值的

绝对值组成的曲线称为两个状态的功率差分曲线

(简称功率差分曲线) ,差分曲线的最大值称为这两

个状态的功率差分.所有状态两两间的功率差分的

最大值定义为该电路的功率差分.

定义 2 :如果一个电路的功率差分为 0 ,称该电

路是功耗平衡的.

实际情况中 ,往往只要一个电路具有某些给定

特征的状态集合间的功率差分小于一定的值 ,就可

以认为它是功耗平衡的.

采用功耗平衡电路处理敏感数据可使攻击者无

法分辨被处理的数据 ,从而提高密码电路的安全性.

现有方法通过增加冗余电路或冗余操作来补偿

功耗差值.其中大部分方案是在算法级或结构级进

行冗余设计.但是 ,电路各个层次的不对称都会引起

功率差异 ,因此采用这些方法的同时还要采用其他

措施来掩盖底层电路的信息泄露.更为有效的一种

解决途径是采用“n分之一”编码逻辑[3 ] .但这种逻

辑级的平衡措施同样不能消除门级以下层次的功率

差分 ,普通逻辑门电路引起相同输出变化的不同输

入变化之间可能存在功率差分 ,而且“n分之一”编

码逻辑会成倍地增加电路规模.

本文介绍的加法器从晶体管到逻辑结构综合考

虑平衡电路功耗 ,不仅消减了电路级的功率差分 ,而

且电路规模比已有方法的规模更小.

2　功耗平衡加法器设计

双轨编码的 DI电路因逻辑对称实现了功耗平

衡[3 ] .本文给出了一种新的实现功耗平衡的 DI超前

进位加法器 PBDICL A.

设 A n - 1 ,A n - 2 ,⋯,A0 和 B n - 1 ,B n - 2 ,⋯,B0 是两

个 n位加数 ,Sn - 1 ,Sn - 2 ,⋯,S0 表示和 ,Cn ,Cn - 1 ,⋯,

C0 表示各位进位.输入输出采用双轨编码 ,双轨编

码的“0”线标以上角标 0 ,“1”线标以上角标 1.例如 :

A0
i 表示信号 A i 的“0”线 ,A1

i 表示 A i 的“1”线.定义

位进位控制信号 Ki ,Pi , Gi 依次分别表示进位消除、

传递、生成信号 ;定义 Pi , k , Ki , k和 Gi , k依次分别表示
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第 k 位到第 i 位的块进位控制信号 ,同一组 Ki , Pi ,

Gi 信号用 Ii 表示 ,一组 Pi , k , Ki , k , Gi , k用 Ii , k表示.它

们被统称为进位控制信号. Ci 的值是由进位控制信

号 Ii - 1 , k和进位输入信号 Ck 得出的.

2. 1　原先的 DI加法器 DICLA[ 4]

这是一种DI超前进位加法器 ,它的进位链为树

状结构.图 1是一个 8位 DICL A结构.

图 1　8位 DICL A结构图

Fig. 1　Structure of 82bit DICLA

　　DICL A共有两种基本模块 ,C模块和 D 模块.

C模块实现求和和位进位控制信号的产生. D 模块

组成进位链 ,实现块进位控制信号产生和进位计算.

此加法器产生进位信号的关键路径与加数的值

有关 ,则相关电路节点的翻转时刻具有数据相关性 ,

对应的功耗也具有数据相关性 ;况且 D模块和 C模

块的功耗并不平衡 ,因此 DICL A 是一个功耗不平

衡的电路.

2. 2　功耗平衡加法器 PBDICLA

为了叙述方便 ,做如下定义 :

共轭信号 :如果一组信号线的取值或者同时为

0 (无效状态) ,或者有且只有一个为 1 (有效状态) ,

则称这组信号是彼此共轭的.

显然 ,双轨编码的 0线和 1线是共轭的 , Ki ,Pi ,

Gi 和 Pi , k , Ki , k , Gi , k分别共轭.一组共轭的信号线从

无效变为有效时总是有且只有一个信号由 0 变 1 ,

其余信号不翻转 ,从有效变为无效时也总是有且只

有一个信号由 1变 0 ,其余信号不翻转 ,如果这组信

号线的负载和驱动完全相同 ,则它们的总翻转功耗

是数据无关的.

关键信号 :定义一个逻辑单元所有输入中最后

到达的一个为关键信号 ,即只要且只有关键信号有

效后电路输出才有效.双轨编码电路只有在输入信

号有效后才开始求值 ,所以关键信号的到达时刻决

定了输出信号的翻转时刻.

2 . 2 . 1　结构

图 2是 8位 PBDICL A 的结构图 (与图 1 不同

的部分被加粗标出) . DICL A 中产生 C3 ,C7 的 D模

块用进位控制的 D模块 (Dc模块)代替. Dc与 D模

块的进位控制信号产生电路相同 ,进位产生电路不

同 (分别用 CG和 CGc表示) . CGc的输出是在进位

输入有效后才产生的 ,即其关键信号总是进位信号 ,

与输入信号值无关.

PBDICL A中 C7 ,C6 , C5 的产生采用了进位选

择结构 :C4 作为选择信号 ,C70 , C60 , C50对应 C4 = 0

的结果 ; C71 , C61 , C51对应 C4 = 1 的结果. C60 , C61 ,

C50 ,C51的关键信号变成了各自的进位产生信号 ,所

以它们的产生时刻相对原始输入是固定的.为了减

小电路规模 ,C70 ,C71和 C3 的产生没有采用进位选
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图 2　8位 PBDICLA结构

Fig. 2　Structure of 82bit PBDICLA

择结构 ,而是由 Dc单元产生. C70 ,C71和 C3 的关键

信号总是 C60 ,C61和 C2 ,所以 C70 ,C71和 C3 的产生时

刻也是固定的.而且由于 Dc 单元不在加法器的关

键路径上 ,所以等待进位信号并不会减慢运算速度.

PBDICLA所有进位信号的产生时刻都是相对固定

的 ,则以它们为关键信号的求和电路的翻转时刻也

相对固定 ,又由于信号具有共轭性 ,所以每个时间步

的信号翻转的总数量是数据无关的.

2. 2. 2　模块电路的 CMOS实现

PBDICL A的 C模块和 D模块都采用了 CMOS

交叉耦合的差分Domino 逻辑. N型Domino电路的

充电部分不受输入控制 ,充电电流与数据无关.交叉

耦合的上拉结构用以补偿求值网络内部节点和输出

端的电荷分配造成的电平下降.图 3 是 PBDICL A

中块进位控制信号产生电路的 CMOS实现.其中 <

是时钟 ,其他信号的定义与前面相同.

图 3　D模块进位控制信号产生电路 CMOS实现

Fig. 3　CMOS implementation of the carry2control signals generator in D2Module

　　图 3的电路除了实现逻辑功能的器件之外 ,还

有一些冗余晶体管 (图中用粗线条表示) .它们的作

用可以分成两类 :

一类晶体管用于平衡负载和充放电网络 ,如图
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3中的 Mp1 , Mp2 , Mp3 , Mp4以及 Ma1 , Ma2 , Ma3 .它们

一方面使得 Ki , j , Pi , j , Gi , j三个输入负载相同 ,另一

方面使电路在任何输入情况下等效的充放电 RC网

络相同 ,从而避免了由于 RC网络的不同造成电容

充放电电流出现差异[5 ] .在版图设计中 ,这些对称节

点采用相同的图形 ,共轭信号的互连线等长 ,以保证

这些节点的电容相同.

另一类晶体管是内部节点的复位管 ,如图 3 中

的 Mr1 ,Mr2 ,Mr3 ,Mr4 ,Mr5 ,Mr6 .它们在电路的预充

相位将内部节点电平置为 0.这样可以保证每次运

算开始时初始状态相同 ,避免了内部节点由于初始

电平差异造成的功率差分.

3　流片结果

芯片采用 0118μm的 CMOS工艺 (内核工作电

压 118V ,IO工作电压 313V) .表 1是两种加法器的

版图面积和流片测量得到的运算时间.图 4 是 8 位

PBDICLA和 DICLA 的芯片照片 (包括各自的外围

异步流水线电路) .

表 1　DICL A与 PBDICL A的性能比较

Table 1　Performance of DICLA and PBDICLA

加法器 面积/μm ×μm 运算时间/ ns

DICLA 94×144 1. 8

PBDICL A 247×148 2. 3

图 4　芯片内核照片　(a) PBDICLA流水线 ; (b) DICL A流水线

Fig. 4　Microphotographs of the chip s　(a) PBDICLA ;

(b) DICLA

　　从表中数据可知 ,PBDICL A 的面积大约是 DI2
CL A的两倍 ,运算时间比 DICL A 增加了将近 1/ 3.

这是由增加了冗余电路和保证版图中一些图形或布

线的对称造成的.

3 . 1　抗差分功耗分析性测试

瞬态功率的测量方法是在芯片与电源间串联采

样电阻 ,测量电阻两端电压再计算出电源电流.为了

降低信号变化速率 ,芯片采用低电源工作电压

(114V) .数据采集设备是一数字采样示波器 ,采样

率为 2 GSa/ s.

两个加法器分别运算 283种不同的加数和进位

组合 ,对每种输入组合重复 47 次运算 ,共采集到

13301个功率波形样本.

将这些输入向量分别按照下面三种分组方式分

组 (冒号前是组名 ,冒号后是该组输入的特征) :

(1) 组 A1 : A0B0 = 11 ,其他位随机选取 ,共 77

条向量 ;组 A2 :A0B0 = 00 ,其他位随机选取 ,共 101

条向量 ;组 A3 : A0B0 = 01 或 10 ,其他位随机选取 ,

共 105条向量 ;

(2) 组 B1 : I1 = g 或 k 3 ,其他位随机选取 ,共

181条向量 ;组 B2 : I1 = p ,其他位随机选取 ,共 102

条向量 ;

(3) 组 C1 : I6 = g或 k ,其他位随机选取 ,共 140

条向量 ;组 C2 : I6 = p ,其他位随机选取 ,共 143条向

量.

其中分组方式 1考察加数最低位取值对功耗的

影响 ,能够反应 C模块的功耗平衡情况 ;分组方式 2

考察块进位控制信号 I1 对功耗的影响 ,反映 D模块

的功耗平衡情况 ;分组方式 3考察 C7 进位产生的关

键信号对功耗的影响和 CGc单元的功耗平衡情况.

3 . 2　结果分析

按照 3种分组方式对两个芯片的功率样本分别

进行显著性检验 ,即估计每种分组方式下的各个组

两两服从相同分布的概率[2 ] .采用常用的均值差值

检验 ( t检验) :假设两个分组的样本数分别为 n1 和

n2 ,它们的平均功率曲线相减取绝对值得到差分曲

线 ,差分曲线的最大值就是两个分组的功率差分的

估计值 ,用 D 表示 ;两组样本在差分曲线最大值对

2361

3 I i , j = k表示 Ki , j = 1 , Gi , j和 P i , j均为 0 的情况. I i , j = g , I i , j

= p 与此类似.
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应的时刻的样本方差分别用 s1
2 , s2

2 表示 ,则检验统

计量如下 :

t =
D

sw
1
n1

+
1
n2

, s2
w =

( n1 - 1) s2
1 + ( n2 - 1) s2

2

n1 + n2 - 2

　　t服从于自由度为 n1 + n2 - 2的 t分布 ,由于 D

≥0 ,所以采用单边检验 , t对应的 t 分布概率 (用α

表示)即是两个被检分组对应的总体分布的显著性

水平 ,即两组样本服从同分布的概率.α越大的芯片

被攻破的概率越低.表 2 列出了由测量结果计算的

两个芯片 A12A2 , A22A3 , A12A3 ,B12B2 和 C12C2

之间的功率差分和对应的 s1
2 , s2

2 , n1 , n2 (此处忽略

了相同输入各次计算间的功耗差别 ,表中列出的 s1
2

和 s2
2 是各对输入数据对应的平均功率曲线的样本

方差 , n1 和 n2 是 311节给出的各分组的向量数)以

及得到的 t值和相应的显著性水平α.

表 2　DICLA与 PBDICLA的功率差分与功率显著性水平

Table 2　Power differences and power significances of DICLA and PBDILA

n1 - n2
A12A2 A12A3 A22A3 B12B2 C12C2

772101 772105 1012105 1812102 1402143

DICLA

D/ mW 1. 75 1. 86 1. 64 0. 575 0. 429

s1
2/ mW2 2. 267 7. 318 7. 451 1. 553 2. 690

s2
2/ mW2 1. 632 10. 311 7. 539 1. 760 2. 347

t 8. 38 4. 12 4. 30 3. 64 2. 27

α 8. 17×10 - 15 2. 89×10 - 5 1. 32×10 - 5 1. 62×10 - 4 1. 20×10 - 2

PBDICL A

D/ mW 0. 599 0. 473 0. 316 0. 285 0. 206

s1
2/ mW2 1. 710 1. 005 0. 309 2. 353 2. 015

s2
2/ mW2 1. 191 1. 223 0. 366 2. 902 2. 433

t 3. 31 2. 96 3. 89 1. 44 1. 16

α 5. 66×10 - 4 1. 75×10 - 3 6. 78×10 - 5 7. 55×10 - 2 1. 24×10 - 1

　　表中加粗边框的格子中分别是两个芯片最小的

显著性水平 ,它们对应的输入组合特征最易被攻击

者识别 ,它们的大小决定着芯片的安全性.从中可以

看出 : PBDICLA的 5项功率差分都小于 DICL A ,最

小显著性水平比 DICL A 提高了 10 个数量级. DI2
CL A考察的三方面输入特征中 ,第 1种分组方式的

组间差别的显著性水平最低 ,说明 C模块的功率差

分是主要的功率差分来源 ,由此可见 ,平衡底层模块

功耗是重要的.

4　比较与结论

在已检索到的文献中 ,功耗平衡运算单元的设

计方法只有引言中提到的采用“n分之一”编码 SI

的逻辑方法. DICL A就是一种“2分之一”编码加法

器.文献[ 3 ]中给出了一个对称 DI逻辑的全加器电

路. DICLA共有 552个晶体管 , PBDICL A 共有 941

个晶体管 ,规模大约是其 2 倍 ,被攻破的概率比 DI2
CL A低 10个数量级 ;文献[ 3 ]中没有给出全加器电

路的功率差分 ,但通过逻辑分析可知其功耗平衡情

况要好于 DICLA ,至少需要 144 个晶体管 ,按此方

法搭建的 8 位加法器 ,至少需要 1152 个晶体管 ,数

量要多于 PBDICL A 13 个以上. 这是由于 PBDI2
CL A利用了内部信号的共轭性质 ,采用小粒度补

偿 ,节省了器件.

综上所述 ,通过从顶层到器件层综合考虑的全

定制设计 ,可以实现低功率差分的运算单元.这种单

元解决了上层设计无法解决的底层功耗信息泄露问

题 ,而且相对于限于逻辑级的解决方案具有更小的

电路规模.
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