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混沌随机数发生器的设计
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摘要 : 为了使由模拟电路实现的混沌随机数发生器可以在标准数字 CMOS工艺上实现 ,设计了一类基于 MOS电

容的混沌随机数发生器 ,可以作为一个通用 IP ,用于 SOC的设计.当电路工作时 ,用于电容设计的 MOS管的栅极

与衬底之间形成耗尽层 ,利用串联补偿方法提高电容的线性度.所设计的混沌随机数发生器已经在 TSMC的

0125μm、标准的数字 n阱 COMS工艺进行流片 ,对芯片的测试工作也已完成 ,测试结果显示 ,生成的随机数具有良

好的随机性能.
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1　引言

随着计算机技术的不断发展 ,许多领域都需要

用到随机数.特别是在加密领域 ,需要用不可预测的

随机数来保证信息的安全.目前计算能力正在迅速

地被提高 ,所以基于某确定算法 ,由数字电路产生的

伪随机数已不能满足安全性要求.因此 ,如何通过硬

件产生真正的不确定性是保证安全性的关键.一些

直接或是间接地从电路中热噪声产生不确定性的方

案[1 ,2 ]陆续被提出.但电路中热噪声的提取很复杂 ,

因此这些方案的面积或是功耗特性差.非线性系统

的混沌理论为设计随机数发生器提供了新的理论基

础和实现方法[3 ,4 ] ,电路的实现性能也优于基于热

噪声提取的方案.为了更好地实现混沌动力系统 ,获

得高性能的随机数 ,这些方案都是由模拟电路来实

现.模拟电路中电容的设计通常采用平行板电容器 ,

即金属2氧化层2金属电容器 ,需要额外的工艺工序 ,

增加了流片成本 ,也不利于混沌随机数发生器 (cha2
otic random number generator ,CRN G)作为通用 IP

和其他数字电路集成 ,用于 SOC的设计.本文采用

MOS电容进行电容设计 , CRN G可以在标准的数

字 CMOS 工艺上进行流片. 由于混沌的“蝴蝶效

应”,环境温度和电源电压的微小变化都会增加随机

数的不确定性.文中所确定的控制参数留有了一定

的裕量 ,细小的工艺偏差不会影响随机数的性能 ,所

实现的系统仍然是混沌系统.

2　MOS电容的设计

2. 1　基本 MOS电容

如图 1所示 ,当将标准 n阱 PMOS管的源极和

漏极短接 ,则管子的栅极 G和衬底 B之间相当于一

个电容 ,可以用作电容的设计.其 C2V 特征曲线如

图 2所示 ,栅极 G和衬底 B之间的电压 V GB会直接

影响容值的变化 ,这是因为随着 V GB的变化 , MOS

管的栅极和衬底之间会形成积累层、耗尽层、反型层

三个不同的状态.为了获得较好的线性电容 ,用作电

容设计的 MOS管在电路工作时 ,应该工作在同一

个状态.由于本文设计的 CRN G电路工作的时候 ,

加在电容两端的电压变化范围是在±1105之间 ,因

此只能选取特征曲线上的耗尽区为工作区域 ,称之

为耗尽模式的 MOS电容 (depletion mode MOS ca2
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pacitor ,DM2MOSCA P) .从图 2 可以看出 ,这种标

准连接 DM2MOSCA P的工作电压范围不能满足要

求.

图 1　n阱 PMOS电容

Fig. 1　Cross section of a depletion mode MOSCA P

图 2　特征曲线

Fig. 2　Scheme plot of C2V characteristics

如图 3所示 ,可以在短接的源/漏端和衬底之间

增加一个偏置电压 ,因为体效应的影响 ,衬底和栅极

之间的耗尽层的最大厚度增加 ,扩大了 DM2

图 3　加偏置电压的 DM2MOSCAP

Fig. 3　Schematic of DM2MOSCA P with subst rate bias

voltage

MOSCA P的工作电压范围.使衬底和栅极之间形成

的耗尽层转变为反型层的 V GB临界值为

V GB | V GS = V T (V SB ) = V SB + V T (V SB ) (1)

因为体效应 ,偏置电压 V SB将引起阀值电压 V T 的变

化.设 V T0为偏置电压为 0时的阀值电压 ,则有

V T (V SB ) = V T0 +γ( | 2ΦF + V SB | - | 2ΦF | )

(2)

ΦF 为衬底的费米电位[5 ] .γ为体效应系数 ,它与衬

底的掺杂浓度 NB、栅氧厚度 tOX的关系式如下 :

γ =
2ε0εSi qN B

COX
(3)

COX =
ε0εOX

tOX
(4)

其中　COX是 MOS的单位面积栅电容.栅电容和耗

尽层电容串联构成了 DM2MOSCA P ,所以衬底和栅

之间单位面积电容如 (5)式所示

CGB =
1

COX
+

1
CDepl

- 1

=
1

COX
+

lDepl

ε0εSi

- 1

(5)

其中　CDepl是耗尽层单位面积电容 : lDepl是耗尽层的

厚度 ,其数学表达式为

lDepl =
ε0εSi

COX
1 +

2 | V GB - V FB | C2
OX

ε0εSi qN B
- 1 (6)

其中　V FB为平带电压.由 (5)和 (6)式可得 ,DM2
MOSCA P的容值为 :

CGB = COX 1 +
2 | V GB - V FB | C2

OX

ε0εSi qN B

- 1/ 2

(7)

　　图 4为对 TSMC的 0125μm、标准的数字 n 阱

PMOS进行仿真得到的 C2V 特性曲线图. PMOS的

tOX = 5nm , W = 40μm , L = 10μm ,偏置电压从 0 到

- 115V之间变化.

图 4　不同偏置电压的 DM2MOSCAP的 C2V 特征曲线

Fig. 4　Scheme plot of C2V characteristics with differ2
ent subst rate bias voltages

2. 2　串联补偿 DM2MOSCAP

图 4 显示 ,DM2MOSCA P的线性较差 ,并且工

作范围内的正向电压比较小.本文研究表明 ,同工作

时栅极和衬底之间形成反型层、积累层的 MOS电

容一样 ,DM2MOSCA P可以采用串联补偿[6～8 ]技术

获得高线性电容 ,并且扩大工作电压范围.电路图如

图 5所示 ,把两个 DM2MOSCA P的栅极串联起来 ,

两个衬底之间的电容是可使用的补偿后的电容.为
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了加强补偿效果 ,并且补偿效果对称 ,M1和 M2 的

尺寸应该相同 ,并且偏置电压 V SB1 = V SB2 = V SB .电

路中 NMOS管M3工作在亚反型区 ,在栅极 G和地

之间提供高阻 ,防止 G点积累电荷.为了防止寄生

电容的影响 , M3 的尺寸应该远小于 M1 和 M2. G

点的电势在 A点和 B点的电势之间. A点和 B点之

间的单位面积电容如下 :

CAB =
1

CGA (V GA )
+

1
CGB (V GB )

- 1

(8)

(7)和 (8)式即为串联补偿 DM2MOSCA P的工作原

理.图 6解释了这一原理.图 7是通过仿真得到的串

联补偿 DM2MOSCA P 的 C2V 特性曲线图. 因为

CRN G电路中 ,电容两端电压的绝对值最大为

1105V ,所以在实现时 , 选取偏置电压 V SB =

- 015V.由于对这个偏置电压的精度要求不高 ,因

此可以采用一个简单的分压电路 ,由外部电源分压

来提供.

图 5　串联补偿 DM2MOSCAP

Fig. 5　Series compensated DM2MOSCA P

图 6　串联补偿原理图

Fig. 6　Visualization of the compensation2theory

图 7　串联补偿 DM2MOSCAP的 C2V 特性曲线图

Fig. 7 　Scheme of C2V characteristics of series DM2
MOSCA P

3　混沌随机数发生器

3 . 1　混沌随机数产生原理

确定性混沌的离散时间动力系统的数学表达式

如下 :

X n+1 = f ( X n) , 　X n+1 , X n ∈S Α RN (9)

f 是一个从 S →S 的混沌映射 , X n 表示系统 n 次迭

代后的状态.混沌系统并不产生信息 ;它的演化完全

决定于它的初值 : H ( X n | X0 ) = 0 .把 S 分成 m 个不

相交的空间状态区间 ,将这样的划分记做β= {β1 ,

⋯,βm } ,则

∪m
i = 1βi = S

βi ∩βj = § Π i ≠ j
(10)

　　根据 X n 落在β划分的区域不同 ,可以形成 m

进制数构成的数字随机数序列.因此 ,将决定性的混

沌系统通过状态空间的划分方法转化成一个信息

源 ,并不与香农的确定性系统不产生信息的论断相

矛盾.产生 f 的最大函数熵的划分被称为生成划

分.对于一个生成划分而言 ,确定初始状态所需的数

字随机数序列长度为无穷大.所以 ,只要找到混沌系

统状态空间的一个生成划分 ,就可以生成一个离散

非记忆的信息源 ,用于随机数产生.

考虑到实现的可能性 ,选取的分段线性混沌映

射作映射函数 ,表达式如 (3)式所示.该映射函数的

状态空间划分β= { [ - a , 0) , [ 0 , a ]}是一个生成划

分 ,产生一个二进制的离散非记忆的信息源.
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x n+1 =
kx n +α, 　a ≤ x n < 0

kx n - a , 　0 ≤ x n ≤a
　n = 0 ,1 ,2 , ⋯

(11)

　　当 x n > 0时 ( x n 落在β划分的[0 , a]区间)输出

1 ,反之则输出 0 .显然 , x n 的分布对随机数序列分布

有决定性的影响. (3)式的参数 k决定了的 x n 动态

特性 ( x n 的轨道) , a是一个偏移标量参数 (恒为正) .

当 1≤β≤2时 ,所有起始点位于 S内的 x n 都是非周

期的 ,并且在 S 之内.此时 ,称系统处于混沌吸引

区[9 ] .初值微小的差异都会在几次迭代以后 ,造成

x n 轨道的完全分离.并且 ,在β∈( 2 , 2 ]时 , x n 在 S

内是遍历的[10 ,11 ] .β越接近 2 , x n 分布就越均匀 ,即

随机数发生器的冗余度也越小.但当β= 2 时 ,如果

x′n 等于 a或 - a时 , x′n + 1 = x′n ,造成以后的 x n 都为 a

或 - a ,严重影响了随机数的分布 ,称该混沌系统进

入了饱和.此外 ,为了避免工艺误差的影响 ,使实现

的电路始终为混沌系统 ,控制参数应该留有一定的

裕量.综上所述 ,用于 CRN G的参数 k和 a 的值定

为 1190和 0195 ,具体表达为 :

x n+1 =
1190 x n + 0195 , 　 - 0195 ≤ x n < 0

1190 x n - 0195 , 　0 ≤ x n ≤01095

n = 0 ,1 ,2 , ⋯ (12)

3. 2　CRNG电路设计

CRN G的电路结构如图 8 所示.前一级的输出

作为下一级的输入 ,最后一级的输出通过一个抗饱

和电路接到第一级的输入 ,形成环型结构.在一个时

钟周期内 ,八级电路同时产生随机数 ,存入寄存器 ,

然后通过数据通道送往外围电路.

图 8　电路结构

Fig. 8　Architecture of circuit

每级电路都由运算电路和采样/保持电路两部

分组成 ,电路结构如图 9所示.运算电路中的开关电

容和采样/保持电路中的电容都采用图 5 所示的电

路结构. 整个电路在一组时钟电平 p hs1 , p hs21 ,

p hs22的控制下工作.具体的时序如图 10所示.

图 9　单级电路

Fig. 9　Single2stage circuit

图 10　时钟

Fig. 10　Clock

如图所示 , p hs1 与 p hs22 反相 ,而 p hs21 比

p hs22超前.运算电路采样阶段 ,p hs21 和 p hs22 相

继变成高电平 ,p hs1 则一直保持低电平.比较器在

这个阶段的输出电压为低电平 ,参考电压和电容左

端的开关断开. p hs21 和 p hs22 控制的开关全部闭

合 ,电容 CI 和 CS 的左端接输入的电压 ,右端接地.

V in +和 V in - 开始对电容进行充电.对电容充电的总

电量 Q + = V in + ( CI + CS) , Q - = V in - ( CI + CS ) .当采

样结束时 ,p hs21先变成低电平 ,关断了将电容接地

的两个开关 ;运算放大器的两个输入节点悬浮起来.

因为电荷注入 (charge injection)效应 ,电容的右端

会有电量Δq1 的电荷注入.由于设计采用的是高放

大倍数的运放 ,它的正负输入节点的电压近似相等

(V x + = V x - ) ,所以上下两端的Δq1 + =Δq1 - .将双端

的输出作差 ,就抵消了电荷注入的影响.
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在延时一段时间以后 ,p hs22 变成低电平 ,p hs1

变成高电平.运算电路进入放大阶段.输入电压与电

容之间的开关断开 ,电容的左端会有电量为Δq2 的

电荷注入.由于运算放大器的两个输入节点已经悬

浮起来 ,所以这部分电荷不会对运算放大器的输入

节点造成影响 ,输入节点的电量保持为 Q +和 Q - 不

变.比较器对采样结果进行比较 ,输出控制电平 ,上

下分别闭合一个开关.不妨假设 V in = V in + - V in - ≥

0 ,则比较器的输出就使 V in + 一端的 CS 的左端接

V ref + ,而 V in - 一端的 CS 的左端接 V ref - . p hs1为高电

平 ,使 CI 的左端连接运放的输出端.设此时运算放

大器的负正输入节点电压分别为 V x - ,V x + .则

Qamplify+ = (V out + - V x - ) CI + (V ref + - V x- ) CS = Q+

(13)

Qamplify- = (V out - - V x+ ) CI + (V ref - - V x+ ) CS = Q-

(14)

可以认为高放大倍数运放的输入节点电压近似相

等 ,即 V x + = V x - . (13)与 (14)式作差得

(V out + - V out - ) CI + (V ref + - V ref - ) CS = Q+ - Q-

(15)

因 V out = V out + - V out - ,V in = V in + - V in - , Q + = V in +

( CI + CS) ,Q - = V in - ( CI + CS) ,所以

V out =
( CI + CS) V in

CI
-

CS (V ref + - V ref - )
CI

(16)

设置 CI = 600f F , CS = 540f F ,V ref + = 1105V ,V ref - =

0V ,将上述参数代入 (16)式得到

V out = 1190V in - 0195 , 0 ≤V in < 0195 (17)

同理可以得到

V out = 1190V in + 0195 , 　 - 0195 < V in < 0

(18)

从而实现了混沌表达式 (12) .

采样/保持电路也是由一个开关电容电路组成

(见图 9) .当运算电路处在放大阶段 ,p hs1 为高电

平 ,使连接运算电路和采样/保持电路的开关闭合 ,

对运算电路输出进行采样.当运算电路进入采样阶

段 ,p hs22为高电平 ,p hs22 控制的开关将电容反接

到运算放大器的输出 ,形成稳定的反馈输出 ,作为下

一级电路的输入.这样实现了 8级电路同时采样 ,同

时输出 ,在相同的时钟控制下并行工作.

由于电路中存在着噪声 ,可能会使电路进入饱

和状态 ,从而使产生随机数不再随机.因此必须设计

相应的抗饱和电路来防止这一情况的出现.抗饱和

电路对最后一级的输出进行判断 ,若发现电路已经

进入饱和 ,就将输出电压强制成零电平 ,从而使电路

脱离饱和状态.

3 . 3　电路仿真

采用 Hspice对电路进行仿真.图 11 是对不同

范围的电压输入仿真得到的结果.波形图的横坐标

为时间 ,纵坐标为电压值. 当电路的输入分别为

0195 , - 0195 和 015V 时 ,理论输出为 01855 ,

- 01855和 0V ;输出的仿真结果为 01851 , - 01850

和 - 9155×10 - 4 V ,是相当准确的.

图 11　CRN G的仿真结果　(a) V in = 01 95V ; (b) V in = - 0195V ; (c) V in = 01 5V

Fig. 11　Simulation result of CRN G　(a) V in = 0195V ; (b) V in = - 0195V ; (c) V in = 015V

　　V out在每一级电路的采样阶段才给下一级的电

容充电.在放大阶段 ,由于控制开关的作用 ,V out值

会有变化 ,但对电路的正常工作没有任何的影响.根

据仿真的结果来看 ,设计的电路能够很准确的实现

设计目的 ,实现了混沌系统表达式 (12) .

3 . 4　芯片测试

本文设计的 CRN G在 TSMC进行了流片 ,所

采用的是 0125μm ,标准 CMOS工艺.图 12 是芯片

的照片.对封装后的芯片进行测试可知 ,芯片的最高

工作频率为 150M Hz.八级电路产生八位随机数 ,所
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以即使工作频率为 20M Hz ,也可以产生速率为

160Mbp s的随机数.这样的速率在国内外都是领先

的 ,完全可以满足加密应用对随机数发生器的速度

要求.当时钟频率为 20M Hz时 ,对芯片所产生的随

机数进行采样、存储 ,然后用美国国家标准和技术研

究所 (NIST)提供的标准随机数测试程序[12 ]来进行检

测.因为有关随机数的均匀性、相关性的测试是表征

随机数质量最关键的测试 ,将这部分的结果列在表 1

中.结果显示 ,生成的随机数具有良好的随机性能.

图 12　CRN G的版图

Fig. 12　Layout of CRN G

表 1　随机数测试结果

Table 1　Result of test for random number

测试方法 序列长度 序列数 通过率

Frequency 1000 1000 1. 0000

Block2Frequency 1000 1000 1. 0000

Runs 1000 1000 0. 9648

Longest run 10000 1000 1. 0000

Ranks (8×8) 1000000 100 0. 997

Cusum(mode = 0) 1000000 100 1. 0000

Cusum(mode = 1) 1000000 100 1. 0000

Random2Excursion (state24) 1000000 68 1. 0000

FF T 10000 1000 0. 9958

4　结论

设计了可与数字电路集成的混沌随机数发生

器 ,不需要额外的工艺工序 ,就可以在数字 CMOS

工艺上进行流片生产 .电路中的电容全部由MOS

电容实现 ,并利用串联补偿技术增加电容的线性.理

论分析和试验结果表明 ,产生的随机数符合设计的

期望 ,可以广泛应用在各种领域.
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Design of a Chaotic Random Number Generator

Wang Yunfeng , Shen Haibin , and Yan Xiaolang

(V L S I I nstit ute , Zhej iang Universit y , Hangz hou　310027 , China)

Abstract : A chaotic random number generator (CRN G) is developed. It is realized by analog circuit ,but could be fabricated in a

standard digital CMOS process. Thus the CRN G could be used as the intelligent property for the design of an SOC. All capaci2
tors are realized using MOS devices operated in the depletion region ,and MOSCA PS are linearized by a series compensation

technique. The CRN G has been tapped out in TSMC with a conventional 0125μm digital n2well CMOS process. Testing of the

CRN G chip has also been completed. The test result s show that the numbers generated by the CRN G are in fact random.
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